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社内ネットワークへの不正アクセス発生のご報告 

 

平素より格別のご高配を賜り、厚く御礼申し上げます。 

 

このたび、2025年10月1日未明、弊社ネットワークにおいて外部からの不正アクセスが確認

されました。事象確認後、直ちに外部のセキュリティ専門機関へ調査を依頼し、デジタル鑑

識調査(※1)を実施した結果、社外より社内ネットワークに不正に侵入され、社内サーバへ

のアクセス痕跡が存在したことが判明しております。 

また、情報漏洩の可能性をふまえて専門機関によるフォレンジック調査およびダークサイト

（※2）の監視を継続しておりますが、現時点で情報が外部へ漏洩した事実は確認されてお

りません。 

本件については、個人情報保護法に基づき、個人情報保護委員会および警察への報告を完了

しており、関係当局と連携のうえ、必要な対応を継続しております。 

 

今後もダークサイト調査およびシステム監視を継続し、万が一情報漏洩の事実が発覚した場

合には速やかにご報告できる体制を維持してまいります。 

 

■ 関係者の皆様よりお預かりした情報について 

調査の結果、侵入痕跡が確認された当該サーバ内には、以下の個人情報が含まれていること

を確認しております。なお、前述の通り現時点で漏洩の事実は確認されておりません。 

 

【含まれる可能性のある個人情報】 

氏名、所属名、住所、電話番号、メールアドレス、生年月日、性別 

 

■ 初動対応について 

初動対応として、外部ネットワークの接続制限、管理者権限の見直し、不正通信の遮断に加

え、全従業員に対してパスワードの変更および該当サーバにEDR機能（※3）を備えたセキュ

リティソフトの導入を実施いたしました。 

 

■ 今後の対応について 

現在は、セキュリティ専門会社の指導のもと、システムにおけるセキュリティならびに組織

のセキュリティ体制強化を進めております。今後もダークサイト監視を継続し、情報漏洩の

事実が発覚した場合は、対象の方へ速やかに個別に通知いたします。 

 

 

 

 



※1 デジタル鑑識調査 

デジタル機器の記憶装置から証拠となるデータを抽出し、サーバや通信機器などに蓄積されたログ等の証跡情報

から発生事象を明らかにする手段や技術 

 

※2 ダークサイト 

一般的な検索エンジンではアクセスできないダークウェブを対象にした違法活動や情報流出の監視・調査 

 

※3 EDR（Endpoint Detection and Response） 

端末の不正な挙動を監視し、ウイルス感染の早期検知を目的としたセキュリティ対策製品 

 

 

■ お問い合わせ先 

本件に関するお問い合わせは、下記までご連絡くださいますようお願い申し上げます。 

 

物林株式会社 個人情報問合せ担当 

電話 ：03-5534-3580（受付時間：平日9:00～16:00） 

メール ：privacy@butsurin.jp 

 

皆様には多大なるご迷惑とご心配をおかけいたしますこと、深くお詫び申し上げます。 

今回の事態を厳粛に受け止め、再発防止策の徹底および信頼回復に向けて、全力で取り組ん

でまいります。 

 

以上 


